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POLITYKA PRYWATNOSCI

. POSTANOWIENIA OGOLNE

Polityka prywatnosci (dalej: Polityka) stanowi opis wymogoéw, zasad i regulacji ochrony danych
osobowych w ramach wspdtadministrowania danymi osobowymi przez podmioty z Grupy
ECDP.

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu art. 24 ust. 2
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. RODO - w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) (dalej: RODO).

Polityka zawiera:

1. opis zasad ochrony danych osobowych obowigzujacych w Grupie ECDP.

2. odwotania do zatacznikdédw uszczegdtawiajacych (wzorcowe procedury lub instrukcje
dotyczace poszczegoélnych obszarow z zakresu ochrony danych osobowych
wymagajacych doprecyzowania w odrebnych dokumentach).

Odpowiedzialny za:

1. wdrozenie i utrzymanie niniejszej Polityki jest Zarzad kazdej ze spotek wchodzacych w
sktad w Grupy ECDP.

2. nadzéri monitorowanie przestrzegania Polityki - Zarzad kazdej ze spotek wchodzgcych
w sktad w Grupy ECDP.

3. stosowanie do niniejszej Polityki — wszyscy cztonkowie personelu i wspdtpracownicy
kazdej ze spotek wchodzacych w sktad w Grupy ECDP.

1. SKROTY | DEFINICJE

Polityka oznacza niniejsza Polityke prywatnosci, o ile co innego nie wynika
wyraznie z kontekstu;

Administrator danych ECDP TAX Spodtka z ograniczong odpowiedzialnoscia, ul. Plac
Wolnosci 4, 40-078 Katowice, KRS: 0000754504,

RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. RODO - w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia
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dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UEL 119, s. 1);

oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z
kontekstu;

Dane szczegodlnych kategorii oznaczajg dane wymienione w art.9 ust. 1 RODO, tj. dane

Osoba

Podmiot przetwarzajacy

Profilowanie

Eksport danych

RCPD

RKCPD
Danych.

osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub  Swiatopogladowe,
przynaleznos¢ do zwigzkdédw zawodowych, dane genetyczne,
biometryczne w celu jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientag;ji
seksualnej;

oznacza osobe, ktérej dane dotyczg, o ile co innego nie wynika
wyraznie z kontekstu;

oznacza organizacje lub osobe, ktérej Spdtka powierzyta
przetwarzanie danych osobowych (np. ustugodawca IT, pomioty
zajmujace sie windykacjg naleznosci);

oznacza dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktére podlega na wykorzystaniu danych
osobowych do oceny niektérych czynnikéw osobowych osoby
fizycznej, w szczegdlnosci do analizy i prognozy aspektow
dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

oznacza przekazanie danych do panstwa trzeciego lub
organizacji miedzynarodowej;

oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych;

oznacza Rejestr Kategorii Czynnosci Przetwarzania

1. ZASADY OCHRONY DANYCH OSOBOWYCH

Podmioty z Grupy ECDP przetwarzajg dane osobowe z uwzglednieniem:

1. Legalnosci — dbato$¢ o ochrone prywatnosci i przetwarzanie danych zgodnie z

prawem,
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2. Bezpieczenstwa - zapewnienie odpowiedniego poziomu bezpieczenstwa danych,
poprzez podejmowanie statych dziatan w tym zakresie,

3. Praw jednostki - umozliwienie osobom, ktérych dane przetwarza, wykonywanie i
realizacje swoich praw i prawa te realizuje,

4. Rozliczalnosci — dokumentowanie to, w jaki sposob spetnia swoje obowiazki, aby w
kazdej chwili moc wykazaé zgodnosc.

Podmioty z Grupy ECDP przetwarzaja dane osobowe z poszanowaniem nastepujacych zasad:

w oparciu o podstawe prawng i zgodnie z prawem (legalizm).
rzetelnie i uczciwie (rzetelnosé).

W sposob przejrzysty dla osoby, ktérej dane dotycza (transparentnosc)
w konkretnych celach i nie , na zapas” (minimalizacja)

nie wiecej niz potrzeba (adekwatnosc).

z dbatoscig o prawidtowosc danych (prawidtowosc).

nie dtuzej niz potrzeba (czasowosc)

zapewniajac odpowiednie bezpieczenstwo danych (bezpieczeristwo).

NV A WN =

Iv. SYSTEM OCHRONY DANYCH OSOBOWYCH

System ochrony danych osobowych w Podmiotach z Grupy ECDP obejmuje nastepujace
obszary:

1. Inwentaryzacja danych

Podmioty z Grupy ECDP dokonuja identyfikacji zasobéw danych osobowych, zaleznosci miedzy
zasobami danych, identyfikacji sposobow wykorzystania danych (inwentaryzacja).

2. Rejestrowanie czynnosci przetwarzania
Podmioty z Grupy ECDP prowadzg i utrzymuje Rejestr Czynnosci Przetwarzania Danych (RCPD)
oraz Rejestr Kategorii Czynnosci Przetwarzania Danych (RKCPD).

RCPD stanowi forme dokumentowania czynnosci przetwarzania danych, petni role mapy
przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajgcych realizacje
fundamentalnej zasady,
na ktorej opiera sie caty system ochrony danych, czyli zasady rozliczalnosci.

RCPD jest jednym z podstawowych narzedzi umozliwiajacych rozliczanie wiekszosci
obowiazkdéw ochrony danych.
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Przetwarzanie jest zgodne z prawem w przypadkach, gdy spetniony jest co najmniej jeden z
ponizszych warunkow:

a)

b)

osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow;

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed
zawarciem umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
Administratorze danych;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotyczg, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiadzy publicznej powierzonej
administratorowi;

przetwarzanie jest niezbedne do celdow wynikajacych z prawnie uzasadnionych
interesdw realizowanych przez administratora lub przez strone trzecig, z wyjatkiem
sytuacji, w ktorych nadrzedny charakter wobec tych interesow majg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotycza, wymagajace ochrony danych
osobowych w szczegdlnosci, gdy osoba, ktorej dane dotyczg, jest dzieckiem.

Obstuga praw jednostki

Podmioty z Grupy ECDP wykonuja obowigzki informacyjne wzgledem osdb, ktorych dane
przetwarza, oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym zakresie zadania, w

tym:
a)

obowiazki informacyjne — podmioty z Grupy ECDP przekazujg przy zbieraniu danych i
w innych sytuacjach okreslonych prawem, wymagane informacje oraz organizuje i
zapewnia udokumentowanie realizacji obowigzkéw w tym zakresie;

mozliwo$¢ wykonania zadan — podmioty z Grupy ECDP weryfikuja i zapewniaja
mozliwos¢ efektywnego wykonania kazdego typu zadania kierowanego do
Administratora danych;

obstuga zadan — podmioty z Grupy ECDP zapewniajag odpowiednie naktady i procedury,
aby zadania osob byty realizowane w terminach i w sposéb wymagany przez RODO i
dokumentowane;

zawiadamianie o naruszeniach - podmioty z Grupy ECDP stosuja procedury
pozwalajagce na ustalenie koniecznosci zawiadomienia 0séb  dotknietych
zidentyfikowanym naruszeniem ochrony danych.

Podmioty z Grupy ECDP podejmuja odpowiednie srodki, aby w zwieztej, przejrzystej,
zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem udzieli¢ osobie, ktorej dane
dotycza, wszelkich informacji, o ktorych mowa w art. 13 i 14 RODO oraz prowadzic¢ z nig wszelka
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komunikacje na mocy art. 15-22 i 34 RODO w sprawie przetwarzania. Informacji udziela sie na
pismie lub elektronicznie. Jezeli osoba, ktérej dane dotyczg, tego zazada, informacji mozna
udzieli¢ ustnie, o ile innymi sposobami potwierdzi sie tozsamos¢ osoby, ktdrej dane dotycza.
Podmioty z Grupy ECDP wprowadza adekwatne metody identyfikacji i uwierzytelniania osdb
dla potrzeb realizacji praw jednostki i obowigzkdéw informacyjnych.

Podmioty z Grupy ECDP bez zbednej zwtoki zawiadamia osobe o naruszeniu danych
osobowych, jezeli moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej
osoby.

Podmioty z Grupy ECDP dokumentujg obstuge obowigzkow informacyjnych, zawiadomien i
zadan osdb.

4. Zadania oséb

Realizujagc prawa osob, ktorych dane dotycza, podmioty z Grupy ECDP wprowadzajg
proceduralne gwarancje ochrony praw i wolnosci oséb trzecich. W szczegolnosci w przypadku
powziecia wiarygodnej wiadomosci o tym, ze wykonanie zadania osoby o wydanie kopii
danych lub prawa do przeniesienia danych moze niekorzystnie wptynac¢ na prawa i wolnosci
innych 0sob
(np. prawa zwiagzane z ochrona danych innych oséb, prawa wtasnosci intelektualnej, tajemnice
handlowa, dobra osobiste), Administrator danych moze sie zwrdci¢c do osoby w celu
wyjasnienia watpliwosci lub podja¢ inne prawem dozwolone kroki, tacznie z odmowa
zados$cuczynienia zadaniu.

Czynnosci podejmowane przez Administratora danych w zwigzku z zagdaniami oséb:

a) Nieprzetwarzanie — Administrator danych informuje osobe o tym, ze nie przetwarza
danych jej dotyczacych, jesli taka osoba zgtosita zadanie dotyczace jej praw,

b) Odmowa - Administrator danych informuje osobe, w ciggu miesigca od otrzymania
zadania
o odmowie rozpatrzenia zadania podajac jednoczesSnie podstawe prawng takiej
odmowy i o prawach osoby z tym zwigzanych,

c) Dostep do danych - Na zagdanie osoby dotyczace dostepu do jej danych Administrator
danych informuje osobe, czy przetwarza jej dane, oraz informuje osobe o szczegétach
przetwarzania, zgodnie z art. 15 RODO, a takze udziela osobie dostepu do danych jej
dotyczacych. Dostep do danych moze by¢ zrealizowany przez wydanie kopii danych w
postaci wydruku badz w formie elektronicznej w czytelnym maszynowo formacie z
zastrzezeniem, ze kopii danych wydanej w wykonywaniu prawa dostepu do danych
Administrator danych nie uzna za pierwszg nieodptatna kopie danych dla potrzeb optat
za kopie danych,
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Kopie danych - Na zadanie Administrator danych wydaje osobie kopie danych jej

dotyczacych i odnotowuje fakt wydania pierwszej kopii danych. Administrator danych

wprowadza i utrzymuje cennik kopii danych, zgodnie z ktoérym pobiera optaty za

kolejne kopie danych.

Cena kopii danych jest skalkulowana na podstawie oszacowanego jednostkowego

kosztu obstugi zadania wydania kopii danych,

Sprostowanie danych - Administrator danych dokonuje sprostowania

nieprawidtowych danych na zadanie osoby. Spétka ma prawo odmowic sprostowania

danych, chyba ze osoba w rozsadny sposob wykaze nieprawidtowosci danych ktorych

sprostowania sie domaga.

W przypadku sprostowania danych Spotka informuje osobe o odbiorcach danych, na

zadanie tej osoby,

Uzupetnienie danych - Administrator danych uzupetnia i aktualizuje dane na zadanie

osoby. Administrator danych ma prawo odmowi¢ uzupetnienia danych, jezeli

uzupetnienie bytoby niezgodne z celami przetwarzania danych. Administrator danych

moze polegac na oswiadczeniu osoby co do uzupetnienia danych, chyba ze bedzie to

nie wystarczajgce w Swietle procedur, prawa lub zaistnieja podstawy, aby uznac

oswiadczenie za niewiarygodne,

Usuniecie danych - Na zadanie osoby Administrator danych usuwa dane gdy:

o dane nie s3 niezbedne do celdéw, w ktorych zostaty zebrane, ani przetwarzane w
innych zgodnych z prawem celach,

o zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

o osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

o dane byty przetwarzane niezgodnie z prawem,

o konieczno$¢ usuniecia wynika z obowigzku prawnego,

Podmioty z Grupy ECDP okreslajg sposob obstugi prawa do usuniecia danych w taki sposéb,
aby zapewni¢ efektywna realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony
danych, w tym bezpieczenstwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktérych mowa
w art. 17 ust. 3 RODO.

Jezeli dane podlegajace usunieciu zostaty upublicznione przez podmioty z Grupy ECDP,
podmiot ten podejmie rozsadne dziatania, w tym srodki techniczne, by poinformowac innych
administratoroéw przetwarzajacych te dane osobowe o potrzebie usuniecia danych i dostepu
do nich,

h)

Ograniczenie przetwarzania — Spotka dokonuje ograniczenia przetwarzania danych
na zadanie osoby. W trakcie ograniczenia przetwarzania Spétka przechowuje dane,
natomiast nie przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej
dane dotyczg, chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
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publicznego. Spotka informuje osobe przed uchyleniem ograniczenia przetwarzania. W
przypadku ograniczenia przetwarzania danych Spétka informuje osobe o odbiorcach
danych, na zadanie tej osoby.

Przenoszenie danych - Na Zadanie osoby Spotka wydaje w ustrukturyzowanym,
powszechnie uzywanym formacie nadajagcym sie do odczytu maszynowego lub
przekazuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczace tej osoby, ktore
dostarczyta ona Spoétka, przetwarzane na podstawie zgody tej osoby lub w celu zawarcia
lub wykonania umowy z nig zawartej, w systemach informatycznych Spotka,

Sprzeciw w szczegdlnej sytuacji - Jezeli osoba zgtosi umotywowany jej szczegolna
sytuacja sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sg przez
Spotka w oparciu o uzasadniony interes Spotka, Spotka uwzgledni sprzeciw, o ile nie
zachodza po stronie Spotka wazne prawnie uzasadnione podstawy do przetwarzania,
nadrzedne wobec intereséw, praw i wolnosci osoby zgtaszajacej sprzeciw, lub podstawy
do ustalenia, dochodzenia lub obrony roszczen.

Sprzeciw wzgledem marketingu bezposredniego. Jezeli osoba zgtosi sprzeciw
wzgledem przetwarzania jej danych przez Spotka na potrzeby marketingu
bezposredniego (w tym ewentualnie profilowania), Spotka uwzgledni sprzeciw i
zaprzestanie takiego przetwarzania,

Minimalizacja

posiada zasady i metody zarzadzania minimalizacjg (privacy by default), a w tym:
zasady zarzadzania adekwatnoscia danych - Podmioty weryfikujg zakres
pozyskiwanych danych, zakres ich przetwarzania i ilos¢ przetwarzanych danych pod
katem adekwatnosci do celow przetwarzania w ramach wdrozenia RODO. Podmiotu
dokonuja przegladu ilosci przetwarzanych danych i zakresu ich przetwarzania nie
rzadziej niz raz na rok. Podmioty przeprowadzajg weryfikacje zmian co do ilosci i
zakresu przetwarzania danych w ramach procedur zarzadzania zmiang (privacy by
design),

zasady reglamentacji i zarzadzania dostepem do danych - Podmioty stosuja
ograniczenia dostepu do danych osobowych: prawne (zobowigzania do poufnosci,
zakresy upowaznien), fizyczne (strefy dostepu, zamykanie pomieszczen) i logiczne
(ograniczenia uprawnien do systemdéw przetwarzajacych dane osobowe i zasobdw
sieciowych, w ktorych rezyduja dane osobowe). Podmioty stosuja kontrole dostepu
fizycznego. Podmioty dokonujg aktualizacji uprawnien dostepowych przy zmianach w
sktadzie personelu i zmianach rél oséb oraz zmianach podmiotéw przetwarzajacych.
zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej
przydatnosci — Podmioty wdrazajg mechanizmy kontroli cyklu zycia danych
osobowych, w tym weryfikacji dalszej przydatnosci danych wzgledem termindw i
punktow kontrolnych wskazanych w Rejestrze. Dane, ktérych zakres przydatnosci ulega
ograniczeniu wraz z uptywem czasu, sa usuwane z systeméw informatycznych Spotki,
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jak tez z akt podrecznych i gtéwnych. Dane takie moga by¢ archiwizowane oraz
znajdowac sie na kopiach zapasowych systeméw i informacji przetwarzanych przez
Podmioty

Bezpieczenstwo

Podmioty z Grupy ECDP zapewniajg odpowiedni poziom bezpieczenstwa danych, w tym:

a)
b)

przeprowadzaja analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii,
przeprowadzajg oceny skutkow dla ochrony danych tam, gdzie ryzyko naruszenia praw
i wolnosci 0séb jest wysokie,

dostosowuja srodki ochrony danych do ustalonego ryzyka,

stosujg procedury pozwalajace na identyfikacje, ocene i zgtoszenie zidentyfikowanego
naruszenia ochrony danych Prezesowi Urzedu Ochrony Danych Osobowych
(zarzadza incydentami).

Podmioty zapewniajg stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i
wolnosci 0séb fizycznych wskutek przetwarzania danych osobowych.

6.1. Analiza ryzyka i adekwatnosci srodkdéw bezpieczenstwa

Podmioty z Grupy ECDP przeprowadza i dokumentuje analizy adekwatnosci srodkow
bezpieczenstwa danych osobowych. W tym celu:

zapewniajg  odpowiedni  stan  wiedzy o  bezpieczenstwie  informagji,
cyberbezpieczenstwie i ciggtosci dziatania - wewnetrznie lub ze wsparciem podmiotow
wyspecjalizowanych,
kategoryzuja dane oraz czynnosci przetwarzania pod katem ryzyka, ktore przedstawiaja,
przeprowadzajg analizy ryzyka naruszenia praw lub wolnosci osob fizycznych dla
czynnosci przetwarzania danych lub ich kategorii, w oparciu o przyjeta metodyke.
Administrator danych analizuje mozliwe sytuacje i scenariusze naruszenia ochrony
danych osobowych, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania,
ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia,
ustalaja mozliwe do zastosowania organizacyjne i techniczne srodki bezpieczenstwa i
ocenia koszt ich wdrozenia,
ustalaja przydatnosc i stosuje takie srodki i podejscie, jak:
o pseudonimizacja,
o anonimizacja
o szyfrowanie danych osobowych,
o inne $rodki cyberbezpieczenstwa sktadajagce sie na zdolno$¢ do ciagtego
zapewnienia poufnosci, integralnosci, dostepnosci systeméw informatycznych i
ustug przetwarzania,
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o S$rodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego.

6.2. Ocena skutkow dla ochrony danych

Spoétka dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych tam, gdzie zgodnie z analiza ryzyka ryzyko naruszenia praw i wolnosci osob jest
wysokie.

6.3. Srodki bezpieczehstwa

Podmioty stosuja srodki bezpieczenstwa ustalone w ramach analizy ryzyka i adekwatnosci
$rodkéw bezpieczenstwa oraz ocen skutkéw dla ochrony danych. Srodki bezpieczehstwa
danych osobowych stanowig element srodkow bezpieczenstwa informacji i zapewnienia
cyberbezpieczenstwa.

6.4. Zgtaszanie naruszen

Podmioty stosuja procedury pozwalajagce na identyfikacje, ocene i zgtoszenie
zidentyfikowanego naruszenia ochrony danych Prezesowi Urzedu Ochrony Danych
Osobowych w terminie 72 godzin od ustalenia naruszenia.

8. Powierzenie przetwarzania danych osobowych

Podmioty posiadajg i stosujg zasady doboru i weryfikacji podmiotéw przetwarzajacych dane
na ich rzecz, opracowane w celu zapewnienia, aby przetwarzajacy dawali wystarczajace
gwarancje wdrozenia odpowiednich srodkéw organizacyjnych i technicznych dla zapewnienia
bezpieczenstwa, realizacji praw jednostki i innych obowigzkéw ochrony danych
spoczywajacych na Podmiotach.

9. Zarzadzanie zmiana (privacy by design)

Podmioty zarzadzaja zmiang majaca wpltyw na prywatnos¢ w taki sposob, aby umozliwi¢
zapewnienie odpowiedniego bezpieczenstwa danych osobowych oraz minimalizagji ich
przetwarzania. W tym celu zasady prowadzenia projektow i inwestycji przez Podmioty odwotuja
sie do zasad bezpieczenstwa danych osobowych, a takze uwzgledniaja koniecznos$¢ oceny
wptywu zmiany na ochrone danych, analize ryzyka, zapewnienie prywatnosci (@ w tym
zgodnosci celow przetwarzania, bezpieczenstwa danych i minimalizacji) juz w fazie
projektowania zmiany, inwestycji czy na poczatku nowego projektu.

V. POSTANOWIENIA KONCOWE
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W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie przepisy RODO oraz
UOoDO.
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